KINNITATUD
Kaitsevae juhataja
09.07.2018
kaskkirjaga nr 149

Kiibervaejuhatuse pohimaarus

_1. peatiikk
ULDSATTED

§ 1. Kiuibervaejuhatus

(1) Klbervaejuhatus on Kaitsevae juhataja vahetus alluvuses olev sdjaaja Uksus ja alaliselt
tegutsev struktuuritiksus.
(2) Kubervaejuhatuse nimetus inglise keeles on Cyber Command.
(3) Klbervaejuhatus asub Tallinnas. Kubervaejuhatuse postiaadress on Filtri tee 12, 10132,
Tallinn.
(4) Kubervaejuhatuse koosseisus olevad sdjaaja Uksused ja alaliselt tegutsevad
struktuuriiiksused ning nende asukohad on:
1) staabi- ja sidepataljon (StSiP), mille postiaadress on Filtri tee 12, 10132, Tallinn;
2) info- ja kommunikatsioonitehnoloogia keskus (IKTKe), mille postiaadress on
Juhkentali 58, 15007, Tallinn;
3) kuber- ja infooperatsioonide keskus (KIOKe), mille postiaadress on Juhkentali 58,
15007, Tallinn;
4) strateegilise kommunikatsiooni keskus (StratkomKe), mille postiaadress on
Juhkentali 58, 15007, Tallinn;
5) staabi- ja tagalakompanii (StTaKo), mille postiaadress on Filtri tee 12, 10132, Tallinn.

§ 2. Esindamine
Oma llesannete taitmisel esindab kiibervaejuhatus riiki ja Kaitsevage oma padevuse piires.
§ 3. Pitsat, sumbolid ja dokumentide vormistamine

(1) Kubervaejuhatusel ja staabi- ja sidepataljonil on Kaitsevae juhataja poolt kehtestatud
kujundusega pitsat.

(2) Kubervaejuhatusel ja selle koosseisu kuuluvatel alalistel struktuurilksustel vdivad olla
oigusaktidega kehtestatud korras kooskdlastatud ning kinnitatud teenetemargid ja
sumbolid.

(3) Kibervaejuhatusel on kibervaejuhatuse nimetusega ja vaikese riigivapi kujutisega
dokumendiplank.

(4) Staabi- ja sidepataljonil on staabi- ja sidepataljoni nimetusega ja vaikese riigivapi
kujutisega dokumendiplank.
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(5) Dokumentide vormistamisel ja pitsati kasutamisel lahtuvad kibervaejuhatus ja staabi- ja
sidepataljon Kaitsevae Uhtsest asjaajamiskorrast.

§ 4. Koosseisu, ametijuhendite ning tookirjelduste kehtestamine

(1) Klbervaejuhatuse Ulema ametijuhendi kehtestab Kaitsevae juhataja.

(2) Klbervaejuhatuse juhtkonna ja staabi koosseisus olevate ametikohtade ametijuhendid ja
téokohtade tookirjeldused ning § 1 16ikes 4 toodud alaliste struktuuritiksuste llemate
ametijuhendid kehtestab kibervaejuhatuse tlem.

(3) Paragrahv 1 Idikes 4 toodud alaliste struktuuriiksuste koosseisudes olevad ametikohtade
ametijuhendid ja tookohtade tookirjeldused kehtestab vastava alalise struktuuriiksuse
dlem.

(4) Klbervaejuhatuse koosseisus olevate ameti- ja td6kohtade arvu ning liigituse kehtestab
Kaitsevae juhataja.

N 2. peatiikk )
KUBERVAEJUHATUSE ULESANDED, JUHTIMINE JA ULESEHITUS

§ 5. Kuibervaejuhatuse ulesanded

(1) Klbervaejuhatuse pdhillesanded on satestatud Kaitsevae korralduse seaduse alusel
kehtestatud Kaitsevae pohimaaruses.
(2) Loikes 1 satestatud Ulesannete taitmiseks kiibervaejuhatus:
1) tagab Kaitsevae peastaabi tookeskkonda;
2) korraldab sdjaaja ja reserviksuste ettevalmistamist ja formeerimist;
3) toetab ja tagab Kaitsevae teavitustdood;
4) juhib ja koordineerib kiber- ja juhtimistoetuse alaste véimete arendamist;
5) korraldab kuberrelvaliigi valjadpet.
(3) Kubervaejuhatuse Ulem voéib kinnitada alliksuste tapsemad Ulesanded alliksuste
pdhimaarustes.

§ 6. Kiibervaejuhatuse iilem

(1) Kubervaejuhatust juhib kubervaejuhatuse Ulem, kelle pdhitlesanded on kehtestatud
Kaitsevae pohimaaruses.

(2) Kubervaejuhatuse Glem annab oma Ulesannete taitmiseks kaskkirju, kaske ning kirjalikke
ja suulisi teenistusalaseid korraldusi, mis vormistatakse ning registreeritakse vastavalt
Kaitsevae asjaajamiskorrale.

(3) Klbervaejuhatuse Ulema araolekul asendab teda kibervaejuhatuse Ulema asetaitja,
viimase puudumisel staabillem, viimase puudumisel Kaitsevae juhataja poolt maaratud
tegevvaelane.

§ 7. Kuibervaejuhatuse staabiiilem ja struktuuriliksuse tilem

(1) Kubervaejuhatuse staabitlem ja § 1 16ikes 4 toodud alalise struktuuriliksuse dlem:
1) vastutab kehtivatest digusaktidest tulenevate alluva Uksuse Ulesannete taitmise eest;
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2) korraldab talle alluva Uksuse t66d ning vastutab alluvale Uksusele pandud Ulesannete
bigusparase, tapse ja digeaegse taitmise eest;

3) taidab vaejuhatuse llema poolt temale antud juhised ja korraldused voi teavitab nende
taitmist takistavatest asjaoludest;

4) annab temale alluvale tegevvaelasele, ametnikule ja t66tajale Ulesandeid, juhiseid ja
korraldusi;

5) kooskdlastab vdi allkirjastab alluva Gksuse koostatud dokumendid kooskdlas kehtivate
bigusaktidega;

6) esindab talle alluvat Uksust Ulesannete taitmisel ning esitab alluva Uksuse nimel
erialaseid arvamusi vaejuhatuse llemale, Kaitsevae juhatajale, Kaitsevae juhataja
asetaitjale, Kaitsevae peastaabi lUlemale, peastaabi Ulema asetaitjale ja teistele
Kaitsevae struktuuritiksuste Glematele;

7) korraldab talle alluva Uksuse llesannete taitmiseks vajalike vahendite planeerimist ja
taotlemist;

8) esitab alluva Uksuse tegevvaelase, ametniku ja tddtaja koolitusvajaduse koolitusplaani
lisamiseks;

9) taidab muid alluva Uksuse poéhimaarusega talle pandud voi vaejuhatuse llema antud
Ulesandeid.

(2) Loikes 1 nimetatud Ulemal on &igus:

1) saata Kaitsevae struktuuriiiksustele dokumente ning saada neilt alluva tksuse t66ks
vajalikke andmeid ja informatsiooni;

2) tagastada Kaitsevae struktuurilksustele ning vaejuhatuse alliksustele nduetekohaselt
vormistamata dokumente puuduste kdrvaldamiseks ja maarata selleks tahtaeg;

3) teha vaejuhatuse Ulemale ettepanekuid alluva Uksuse struktuuri ja koosseisu
muudatuste, teenistuskaigu korraldamise, tédkorralduse, alluva Uksuse isikkoosseisule
distsiplinaarkaristuste maaramise, ergutuste kohaldamise ning alluva Uksuse
tegevvaelasele, ametnikule ja tddtajale palga, tédtasu ning muutuvpalga ja lisatasu
maaramise kohta vdi esitada nendes kisimustes oma arvamus;

4) teha vaejuhatuse Ulemale ettepanekuid komisjonide ja tdéériihmade moodustamiseks
alluva Uksuse Ulesandeid puudutavate kisimuste lahendamiseks.

§ 8. Kuibervaejuhatuse ulesehitus

Klbervaejuhatuse koosseisu kuuluvad juhtkond, staap ja kdesoleva pdhimaaruse § 1 16ikes 4
nimetatud struktuuriliksused.

§ 9. Kuibervaejuhatuse juhtkonna tlilesanded

(1) Klbervaejuhatuse juhtkonna péhitlesanne on kubervaejuhatuse Ulema ndustamine oma
valdkonna alastes kisimustes ja muudest digusaktidest tulenevate Glesannete taitmine.
(2) Lisaks Ibikes 1 toodud pdhitlesandele on kiibervaejuhatuse juhtkonna Glesandeks:
1) lahinguvalmiduse, formeerimise ja mobilisatsioonialase tegevuse juhtimine;
2) kuibervaldkonna alaste vdimete koordineerimine kohalike omavalitsuste, era ja avaliku
sektori ning rahvusvaheliste organisatsioonidega;
3) koostdds infosusteemide ja andmekogude omanikega infovarade turvaklasside
maaramine;
4) infoturbemeetmete valjatdotamise juhtimine Kaitsevaes;
5) teabehalduse ja andmekaitse valdkonna juhtimine kubervaejuhatuses.
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§ 10. Kiibervaejuhatuse staabi lilesanded

(1) Klbervaejuhatuse staabi pdhillesanne on kubervaejuhatuse Uulema toetamine
kibervaejuhatuse pohitegevuse planeerimise, koordineerimise ja kontrolliga.
(2) Vaejuhatuse staabi Glesanded lisaks |6ikes 1 satestatule on:
1) kubervaejuhatuse eelarve eelndu koostamine;
2) kibervaejuhatuse tagala-, info-ja kommunikatsioonitehnoloogia, kiber ja
luuretegevuse planeerimise juhtimine;
3) kubervaejuhatuse Uksuste valjadppetaseme ja lahinguvdime hindamine;
4) kubervaejuhatuse sdjaliste operatsioonide planeerimine ja juhtimine;
5) kibervaejuhatuse mobiliseerimise ettevalmistamine ja labiviimine;
6) kibervaejuhatuse ja kiberrelvaliigi koosseisu ja varustustabelite anallitisimine ja
nende ajakohastamiseks ettepanekute tegemine;
7) kibervaejuhatuse ja kiberrelvaliigi isikkoosseisu teenistuskaigu planeerimine ja
juhtimine oma padevuse piires;
8) tegevuse koordineerimine teiste Kaitsevae struktuuritiksustega;
9) kibervaejuhatuse infrastruktuuri ja hangete vajaduste maaratlemine;
10) tsiviil-sdjalise koost6o korraldamine;
11) kubervaejuhatuse pohivdimete arendamine;
12)riigisaladuse ja salastatud valisteabe nduetekohase kaitlemise korraldamine
vaejuhatuses;
13) kiibervaejuhatuse asjaajamise ja arhiivitdo korraldamine;
14) staabi t66d reguleerivate juhendite valjatéétamine;
15) valve- ja korrapidamisteenistuse korraldamine kiibervaejuhatuses;
16) koost60 teiste Kaitsevae struktuuritiksustega, riigi ja kohaliku omavalitsuse asutuste,
eradiguslike isikutega ning teiste riikide kaitsevagedega kiber valdkonnas;
17) Kaitsevae teavitustoos osalemine.
(3) Staap jaguneb:
1) administratiivjaoskonnaks;
2) personalijaoskonnaks (S1);
3) luure- ja julgeolekujaoskonnaks (S2);
4) operatiiv- ja sidejaoskonnaks (S3/S6);
5) tagalajaoskonnaks (S4);
6) planeerimis- ja koordineerimisjaoskonnaks (S5).

3. peatiikk
KUBERVAEJUHATUSE STRUKTRUURIUKSUSTE POHIULESANDED, ULESEHITUS JA
JUHTIMINE

§ 11. Struktuuriiiksuste juhtimine

(1) Struktuurilksust juhib pataljoni, keskuse v6i kompanii ulem, kes allub vahetult
kibervaejuhatuse Ulemale.



(2) Struktuuriksuse ulem annab oma Ulesannete taitmiseks kaskkirju, kaske ning kirjalikke ja
suulisi teenistusalaseid korraldusi, mis vormistatakse ning registreeritakse vastavalt
Kaitsevae Uhtsele asjaajamiskorrale.

(3) Struktuuriksuse Ulemat asendab tema puudumisel Ulema abi vdi asetditja ja tema
puudumisel kiibervaejuhatuse Ulema poolt maaratud tegevvaelane.

§ 12. Staabi- ja sidepataljoni pohililesanded ja ulesehitus

(1) Staabi- ja sidepataljoni péhitlesanded on:

1)
2)

3)
4)

ajateenijate  valjadppe kaudu reserviksuste ettevalmistamine, valjadppe
administratiivne, s6jaaja ja reservuksuste formeerimise korraldamine;

Kaitsevae juhtimistoetus- ja kiberalase tasemekoolituse ning taiendvaljadppe
korraldamine;

Kaitsevae juhtimistoetuse valjadppejuhiste kehtestamine ja kontrollimine;

Kaitsevae peastaabi fllsilise julgeoleku tagamine.

(2) Staabi- ja sidepataljoni koosseisus on jargmised alluksused:

1)
2)
3)
4)
5)

staap;

sidekool;
staabikompanii;
sidekompanii;
staabikaitseteenistus.

§ 13. Info- ja kommunikatsioonitehnoloogia keskuse pohiiilesanded ja lilesehitus

(1) Info- ja kommunikatsioonitehnoloogia keskuse péhitlesanded on:

1)
2)

3)

4)

ajateenijate  valjadppe kaudu reserviksuste ettevalmistamine, valjadppe
administratiivne, sbjaaja ja reserviksuste formeerimise korraldamine;

Kaitsevae info- ja kommunikatsioonitehnoloogia arhitektuuri Uldiste pdhimdtete (sh
teenuste elutsukli) valjatdétamine, valdkonna tédkorraldust reguleerivate dokumentide
koostamine ja taitmise kontroll;

tuum-, funktsionaalsete- ja sideteenuste elutsikli juhtimine, planeerimine, tagamine ja
koordineerimine;

Kaitsevde info- ja kommunikatsioonitehnoloogia arendusprojektide planeerimine,
koordineerimine ja korraldamine, uute slUsteemide juurutamine ning kasutajate
néustamine;

info- ja kommunikatsioonitehnoloogia teenuste talitluspidevuse seire ja esmase
teenusetaaste tagamine vastavalt teenuslepetele;

Kaitseministeeriumi valitsemisala sagedushalduse, internetiprotokolli aadresside ja
telefoninumeratsiooni halduse korraldamine;

info- ja kommunikatsioonitehnoloogiliste = p66rdumiste sh intsidentide ja
teenindussoovide lahendamine kaitsevaes;

Kaitsevae ja Kaitseliidu kriptohalduse korraldamine ja koordineerimine;
domeeninimede ja sertifikaadihalduse korraldamine, valdkonna dokumentatsiooni ja
regulatsiooni valja té6tamine Kaitsevaes.

(2) Info- ja kommunikatsioonitehnoloogiakeskuse koosseisus on jargmised alliksused:

1)
2)

info- ja kommunikatsioonitehnoloogia planeerimisgrupp;
info- ja kommunikatsioonitehnoloogia teenustegrupp;
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3) Kaitsevae krupto pohiregister;
4) vérgumonitooringu ja kasutajatoe grupp;
5) sagedushaldussektsioon.

§ 14. Kuber- ja infooperatsioonide keskuse pohilulesanded ja ulesehitus

(1) Kuber- ja infooperatsioonide keskuse pdhitlesanded on:

1) ajateenijate  valjadppe kaudu reserviksuste ettevalmistamine, valjadppe
administratiivne, sbjaaja ja reserviksuste formeerimise korraldamine;

2) Kaitsevae info- ja kommunikatsioonitehnoloogia susteemide ja nendes toddeldavate
andmete kaitsmine kiberruumist I&ahtuvate ohtude ja rinnakute eest;

3) kiberoperatsioonide planeerimine ja korraldamine;

4) infooperatsioonide planeerimine ja korraldamine;

5) kuberlabori t66 planeerimine, eelarvestamine ja korraldamine NATO, Euroopa Liidu
ning Kaitseministeeriumi valitsemisala kiberruumi alaste Oppuste, treeningute ja
eksperimenteerimiste jaoks.

(2) Kuber- ja infooperatsioonide keskuse koosseisus on jargmised alliksused:
1) kuber- ja infooperatsioonide juhtimise keskus;
2) planeerimismeeskond,
3) kuberintsidentide reageerimise grupp (Cyber Incident Response Center (CIRC));
4) kuberoperatsioonide grupp;
5) kiberlabor.

§ 15. Strateegilise kommunikatsiooni keskuse pohiiillesanded ja lilesehitus

(1) Strateegilise kommunikatsiooni keskuse pdhitlesanded on Kaitsevde peastaabi

strateegilise kommunikatsiooni osakonna tellimusel:

1) ajateenijate  valjadppe kaudu reserviksuste ettevalmistamine, valjadppe
administratiivne, sbjaaja ja reserviksuste formeerimise korraldamine;

2) meediaoperatsioonide toetamine video- ja fotomaterjalidega ning nende edastamine
meediale vdi avaldamine Kaitsevae kommunikatsioonikanalites;

3) teavitustdo alaste video- ja fotomaterjalide ning trikiste ja teabegraafika tootmine;

4) teavitustdd raames korraldatavate otsesuhtlusprojektide toetamine;

5) teavitusurituste, tseremooniate jmt helindamine.

(2) Lisaks Idikes 1 toodule on strateegilise kommunikatsiooni keskuse Ulesandeks:
1) sbjaaja  teavituslksuse varustamine  ajateenijate  baasil reservvaelaste
ettevalmistamine ning reservvaelaste taiendkoolitamine;
2) Kaitsevae teavitusvaldkonna audio-, foto- ja videoarhiivi haldamine.

(3) Strateegilise kommunikatsiooni keskuse koosseisus on jargmised alliksused:
1) audio-, video- ja fotogrupp;
2) vorgumeediagrupp;
3) kirjastusgrupp.

§ 16. Staabi- ja tagalakompanii pohitilesanded ja lilesehitus

(1) Staabi- ja tagalakompanii péhitlesanded on:
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1) ajateenijate  valjabppe kaudu reserviksuste ettevalmistamine, valjadppe
administratiivne, s6jaaja ja reservuksuste formeerimise korraldamine;

2) Kaitsevae peastaabi ja kibervaejuhatuse varustamine, vara ladustamine, hooldus ja
remont ning transpordi tagamine;

3) Kaitsevde peastaabi ja kibervaejuhatuse tegevvaelastele ja ajateenijatele
tervishoiuteenuste osutamine.

(2) Staabi- ja tagalakompanii koosseisus on jargmised alliksused:
1) ladude grupp;
2) transpordigrupp;
3) remondi- ja hooldusgrupp;
4) komandanditeenistus;
5) meditsiinikeksus;
6) spordirihm.



