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Kiibervaejuhatuse pohimaarus

1. peatukk
ULDSATTED

§ 1. Kiuibervaejuhatus

(1) Kubervaejuhatus on Kaitsevae juhataja vahetus alluvuses olev sdjaaja Uksus ja alaliselt
tegutsev struktuuritiksus.

(2) Kubervaejuhatuse nimetus inglise keeles on Cyber Command.

(3) Kubervaejuhatus asub Tallinnas. Kibervaejuhatuse postiaadress on Juhkentali 58, 15007
Tallinn.

(4) Kibervaejuhatuse koosseisus olevad sdjaaja Uksused ja alaliselt tegutsevad

struktuuritksused ning nende asukohad on:

1)

2) info- ja kommunikatsioonitehnoloogia keskus (inglise keeles Information and
Communication Technology Centre), mille postiaadress on Juhkentali 58, 15007, Tallinn;

3) klber- ja infooperatsioonide keskus (inglise keeles Cyber and Information Operations
Centre), mille postiaadress on Filtri tee 12, 10132, Tallinn;

4) strateegilise kommunikatsiooni keskus (inglise keeles Strategic Communications Centre),
mille postiaadress on Juhkentali 58, 15007, Tallinn;

5) staabi- ja tagalakompanii (inglise keeles Headquarters and Support Company), mille
postiaadress on Amari alevik, 76102, Laane—Harju vald, Harju maakond.

§ 2. Esindamine

Oma ulesannete taitmisel esindab kubervaejuhatus riiki ja Kaitsevadge oma padevuse piires.

§ 3. Pitsat, siimbolid ja dokumentide vormistamine

(1) Kubervaejuhatusel on Kaitsevae juhataja poolt kehtestatud kujundusega pitsat.

(2) Kibervaejuhatusel ja selle koosseisu kuuluvatel alalistel struktuuriiksustel vdivad olla
oigusaktidega kehtestatud korras kooskdlastatud ning kinnitatud teenetemargid ja simbolid.

(3) Kibervaejuhatus ja selle koosseisus olevad struktuuriliksused kasutavad Kaitsevae
dokumendiplanki.
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(4) Dokumentide vormistamisel ja pitsati kasutamisel lahtub kuibervaejuhatus Kaitsevae uhtsest
asjaajamiskorrast.

§ 4. Koosseisu ja ametijuhendite kehtestamine

(1) Kubervaejuhatuse ulema ametijuhendi kehtestab Kaitsevae juhataja.

(2) Kubervaejuhatuse juhtkonna ja staabi koosseisus oleva ametikoha ameti- ja té6koha ning
paragrahv 1 I6ikes 4 toodud alalise struktuuritksuse ulema ametijuhendi kehtestab
kibervaejuhatuse Glem.

(3) Paragrahv 1 I6ikes 4 toodud alalise struktuuriiksuse koosseisus oleva ameti- ja t66koha
ametijuhendi kehtestab vastava alalise struktuuriiksuse tlem.

(4) Kubervaejuhatuse koosseisus olevate ameti- ja tdokohtade arvu ning liigituse kehtestab
Kaitsevae juhataja.

) ) ) 2. peatiikk )
KUBERVAEJUHATUSE ULESANDED, JUHTIMINE JA ULESEHITUS

§ 5. Kiibervaejuhatuse lilesanded

(1) Kibervaejuhatuse pohillesanded on satestatud Kaitsevae korralduse seaduse alusel
kehtestatud Kaitsevae pdhimaaruses.

(2) Loikes 1 satestatud Ulesannete taitmiseks kubervaejuhatus:
1) tagab Kaitsevde peastaabi tdokeskkonda;
2) korraldab s6jaaja ja reserviksuste ettevalmistamist ja formeerimist;
3) toetab ja tagab Kaitsevae teavitustddd;
4) juhib ja koordineerib kiber- ja juhtimistoetuse alaste vdimete arendamist;
5) korraldab Kaitsevae kiberrelvaliigi valdkonda.

(3) Kubervaejuhatuse Ulem vdib kinnitada alliksuste tdpsemad Ulesanded alliiksuste
pdhimaarustes.

§ 6. Kuibervaejuhatuse ulem
(1) Kubervaejuhatust juhib kubervaejuhatuse ulem, kelle pdhiulesanded on kehtestatud
Kaitsevae korralduse seaduse alusel kehtestatud Kaitsevde  pdhimaaruses,

kibervaejuhatuse pdhimaaruses ja ametijuhendis.

(2) Kubervaejuhatuse Ulem annab oma ulesannete taitmiseks kaskkirju, kaske ning kirjalikke ja
suulisi teenistusalaseid korraldusi.

(3) Kirjalikud kasud ja korraldused vormistatakse ning registreeritakse vastavalt Kaitsevae
asjaajamiskorrale.

(4) Kubervaejuhatuse uUlema araolekul asendab teda kibervaejuhatuse llema asetaitja, vimase
puudumisel staabillem, viimase puudumisel Kaitsevae juhataja poolt maaratud
tegevvaelane.

(5) Kubervaejuhatuse ulema vahetus alluvuses on ja juhtkonna koosseisu kuuluvad ulema
asetaitja, staabillem, kubervaejuhatuse veebel, kvaliteedijuht, Ulema asetaitia (IKT,
kiberops), kiiberkaitse juht (CISO) ja IT-riskijuht.

§ 7. Kuibervaejuhatuse staabiiilem, struktuuriiiksuse llem, kiibervaejuhatuse veebel
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(1) Kibervaejuhatuse staabillem ja § 1 16ikes 4 toodud alalise struktuuritiksuse tlem:

1)
2)
3)
4)
5)
6)
7
8)

9)

korraldab Uksuse Ulesannete digusparase, tapse ja digeaegse taitmise;

korraldab talle alluva Uksuse to6d:;

taidab vaejuhatuse llema poolt temale antud juhised ja korraldused voi teavitab nende
taitmist takistavatest asjaoludest;

annab temale alluvale tegevvaelasele, ametnikule ja to6tajale Ulesandeid, juhiseid ja
korraldusi;

kooskdlastab vdi allkirjastab alluva Uksuse koostatud dokumendid kooskdlas kehtivate
oigusaktidega;

esindab talle alluvat Uksust Ulesannete taitmisel ning esitab alluva Uksuse nimel
erialaseid arvamusi;

korraldab talle alluva Uksuse Ulesannete taitmiseks vajalike vahendite planeerimist ja
taotlemist;

esitab alluva Uksuse tegevvaelase, ametniku ja t66taja koolitusvajaduse koolitusplaani
lisamiseks;

taidab muid alluva Uksuse pdhimaarusega talle pandud véi vaejuhatuse llema antud
ulesandeid.

(2) Loikes 1 nimetatud tlemal on &igus:

1)
2)

3)

4)

saata Kaitsevae struktuuriliksustele dokumente ning saada neilt alluva Uksuse t60ks
vajalikke andmeid ja informatsiooni;

tagastada Kaitsevae struktuuriiksustele ning vaejuhatuse alliiksustele nduetekohaselt
vormistamata dokumente puuduste kdrvaldamiseks ja maarata selleks tahtaeg;

teha vaejuhatuse Ulemale ettepanekuid alluva Uksuse struktuuri ja koosseisu
muudatuste, teenistuskaigu korraldamise, téokorralduse, alluva Uksuse isikkoosseisule
distsiplinaarkaristuste maaramise, ergutuste kohaldamise ning alluva Uksuse
tegevvaelasele, ametnikule ja tdotajale palga, tdotasu ning muutuvpalga ja lisatasu
maaramise kohta vdi esitada nendes kiisimustes oma arvamus;

teha vaejuhatuse Ulemale ettepanekuid komisjonide ja tdériihmade moodustamiseks
alluva Uksuse Ulesandeid puudutavate kisimuste lahendamiseks.

(3) Vaejuhatuse veebel:

1)
2)

3)
4)
5)
6)

7
8)

juhib ja korraldab vaejuhatuse Ulema poolt maaratud valdkonna t66d;

ndustab vaejuhatuse reakoosseisu sojalise valjadppe, distsipliini ning moraali
kisimustes;

teeb ettepanekuid allohvitseride karjaariplaneerimise osas ning osaleb valjadppe
arendustoos;

korraldab vaejuhatuse Uleste traditsioonide edasi kandmise ja Uhtekuuluvustunde
kasvatamise;

omab &igust poorduda teenistusega seotud kusimustes vahetult alliksuse Ulemate
poole;

esindab vastavalt vaejuhatuse lGlema juhistele vaejuhatust;

osaleb vaejuhatuse teavitustoos;

korraldab ning koordineerib oma valdkonna alast koostddd NATO liitlaste ning
partnerriikide kolleegidega.

§ 8. Kuibervaejuhatuse ulesehitus

Klbervaejuhatuse koosseisu kuuluvad juhtkond, staap ja kdesoleva pohimaaruse § 1 I0ikes 4
nimetatud struktuuritksused.

§ 9. Kiibervaejuhatuse juhtkonna ulesanded

(1) Kubervaejuhatuse juhtkonna pdhiulesanne on kubervaejuhatuse ulema ndustamine oma
valdkonna alastes kiisimustes ja muudest digusaktidest tulenevate Ulesannete taitmine.
(2) Lisaks ldikes 1 toodud pdhillesandele on kibervaejuhatuse juhtkonna Ulesandeks:

1)

kuberrelvaliigi valdkonna korraldamine Kaitsevaes;
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2)
3)

4)

5)
6)

lahinguvalmiduse, formeerimise ja mobilisatsioonialase tegevuse juhtimine;
kibervaldkonna alaste voimete koordineerimine kohalike omavalitsuste, era ja avaliku
sektori ning rahvusvaheliste organisatsioonidega;

koostdds infoslsteemide ja andmekogude omanikega infovarade turvaklasside
maaramine;

infoturbemeetmete valjatdotamise juhtimine Kaitsevaes;

teabehalduse ja andmekaitse valdkonna juhtimine kiibervaejuhatuses.

§ 10. Kiibervaejuhatuse staabi lilesanded

(1) Kubervaejuhatuse staabi pdhillesanne on kubervdejuhatuse Ulema toetamine
kibervaejuhatuse pdhitegevuse planeerimise, koordineerimise ja kontrolliga.

(2) Vaejuhatuse staabi llesanded lisaks I6ikes 1 satestatule on:

1)

2)

7)

8)
9)

kibervdejuhatuse eelarve- ja rahandusalase sisendi andmine ning ostutegevuse
korraldamine oma padevuse piires Kaitsevae finantsteenuse tagamiseks;
kibervaejuhatuse logistika-, info- ja kommunikatsioonitehnoloogia, kiber- ja
luuretegevuse planeerimise juhtimine;

kibervaejuhatuse Uksuste valjadppetaseme ja lahinguvdéime hindamine;
kUbervaejuhatuse sdjaliste operatsioonide planeerimine ja juhtimine;

kUbervaejuhatuse mobiliseerimise ettevalmistamine ja labiviimine;

kibervaejuhatuse ja kiberrelvaliigi koosseisu ja varustustabelite analiiisimine ja nende
ajakohastamiseks ettepanekute tegemine;

kibervaejuhatuse ja klberrelvaliigi isikkoosseisu teenistuskaigu planeerimine ja juhtimine
oma padevuse piires;

tegevuse koordineerimine teiste Kaitsevae struktuuriliksustega;

kibervaejuhatuse infrastruktuuri ja hangete vajaduste maaratlemine;

10) tsiviil-s6jalise koost6d korraldamine;

11) kubervaejuhatuse pohivdimete arendamine;

12) staabi t66d reguleerivate juhendite valjatootamine;

13) valve- ja korrapidamisteenistuse korraldamine kubervaejuhatuses;

14) koostdo teiste Kaitsevae struktuuriliksustega, riigi ja kohaliku omavalitsuse asutuste,

eradiguslike isikutega ning teiste riikide kaitsevagedega kiber valdkonnas;

15) Kaitsevae teavitustoos osalemine.

(3) Staabi koosseisu kuuluvad:

1)
2)
3)
4)
5)
6)

luure- ja julgeolekujaoskond (S2);

operatiiv- ja sidejaoskond (S3/S6);
tagalajaoskond (S4);

planeerimis- ja koordineerimisjaoskond (S5);
valjabppeosakond (S7).

3. peatiikk

KUBERVAEJUHATUSE STRUKTRUURIUKSUSTE POHIULESANDED, ULESEHITUS JA

JUHTIMINE

§ 11. Struktuuriliksuste juhtimine

(1) Struktuuriuksust juhib keskuse voi kompanii Ulem, kes allub vahetult kubervaejuhatuse
tlemale.

4/6



(2) Struktuuritiksuse Ulem annab oma Ulesannete taitmiseks kaskkirju, kaske ning kirjalikke ja
suulisi teenistusalaseid korraldusi, mis vormistatakse ning registreeritakse vastavalt
Kaitsevae Uhtsele asjaajamiskorrale.

(3) Struktuuritksuse ulemat asendab tema puudumisel Ulema abi vdi asetditia ja tema
puudumisel kiibervaejuhatuse lema poolt maaratud tegevvaelane.

§ 12. Staabi- ja sidepataljoni pohiiilesanded ja iilesehitus

§ 13. Info- ja kommunikatsioonitehnoloogia keskuse pdhililesanded ja ulesehitus

(1) Info- ja kommunikatsioonitehnoloogia keskuse pd&hitlesanded on:

1) ajateenijate valjadppe kaudu reserviksuste ettevalmistamine, valjadppe administratiivne,
sbjaaja ja reserviksuste formeerimise korraldamine;

2) IKT teenuste elutstkli juhtimine, planeerimine, tagamine ja koordineerimine;

3) info- ja kommunikatsioonitehnoloogia arendusprojektide planeerimine, koordineerimine ja
korraldamine, uute susteemide juurutamine ning kasutajate ndustamine;

4) info- ja kommunikatsioonitehnoloogia teenuste talitluspidevuse seire ja esmase
teenusetaaste tagamine vastavalt teenuslepetele;

5) Kaitseministeeriumi valitsemisala sagedushalduse, internetiprotokolli aadresside ja
telefoninumeratsiooni halduse ning domeeninimede ja sertifikaadihalduse korraldamine,
valdkonna dokumentatsiooni ja regulatsiooni valjatdétamine Kaitsevaes;

6) info- ja kommunikatsioonitehnoloogiliste pd6rdumiste sh intsidentide ja teenindussoovide
lahendamine Kaitsevaes, Kaitseministeeriumis ja Kaitseressursside Ametis;

7) Kaitsevae ja Kaitseliidu kriptohalduse korraldamine ja koordineerimine.

(2) Info- ja kommunikatsioonitehnoloogia keskuse koosseisus on jargmised alliksused:
1) teenuste arendamise grupp;
2) sojaliste teenuste grupp;
3) taristu grupp;
4) arvuti tddkoha teenuste grupp;
5) ressursijuhtimisteenuste grupp;
6) teabehaldusteenuste grupp;
7) avalike teenuste grupp;
8) kasutajatoe grupp;
9) Kaitsevae ja Kaitseliidu kriipto keskregister;
10) sagedushaldusgrupp.

§ 14. Kuber- ja infooperatsioonide keskuse pohilllesanded ja ulesehitus

(1) Kuber- ja infooperatsioonide keskuse pdhillesanded on:
1) ajateenijate valjadppe kaudu reserviiksuste ettevalmistamine, valjadppe administratiivne,
sbjaaja ja reservilksuste formeerimise korraldamine;
2) Kaitseministeeriumi valitsemisala info- ja kommunikatsioonitehnoloogia susteemide ja
nendes t6ddeldavate andmete kaitsmine kiiberruumist Iahtuvate ohtude ja riinnakute eest;
3) kiiberoperatsioonide planeerimine ja korraldamine;
4) infooperatsioonide planeerimine ja korraldamine.

(2) Kuber- ja infooperatsioonide keskuse koosseisus on jargmised alliksused:
1) kuber- ja infooperatsioonide juhtimise keskus;
2) planeerimismeeskond;
3) kiuberintsidentide reageerimise grupp (Cyber Incident Response Capability (CIRC));
4) kuberoperatsioonide grupp.

5/6



§ 15. Strateegilise kommunikatsiooni keskuse péhiiillesanded ja lilesehitus

(1) Strateegilise kommunikatsiooni keskuse pohitlesanded on Kaitsevae peastaabi strateegilise

kommunikatsiooni osakonna tellimusel:

1) ajateenijate valjadppe kaudu reserviksuste ettevalmistamine, valjadppe administratiivne,
sbjaaja ja reserviksuste formeerimise korraldamine;

2) meediaoperatsioonide toetamine video- ja fotomaterjalidega ning nende edastamine
meediale vdi avaldamine Kaitsevae kommunikatsioonikanalites;

3) teavitustdo alaste video- ja fotomaterjalide ning trikiste ja teabegraafika tootmine;

4) teavitustoo raames korraldatavate otsesuhtlusprojektide toetamine;

5) teavitusurituste helindamine.

(2) Lisaks lIdikes 1 toodule on strateegilise kommunikatsiooni keskuse Ulesandeks:
1) sdjaaja teavituslksuse varustamine ajateenijate baasil reservvaelaste ettevalmistamine
ning reservvaelaste taiendkoolitamine;
2) Kaitsevae teavitusvaldkonna audio-, foto- ja videoarhiivi haldamine;
3) sotsiaalmeedia seire kaitsevaldkonnas.

(3) Strateegilise kommunikatsiooni keskuse koosseisus on jargmised alliksused:
1) audio-, video- ja fotogrupp;
2) vdérgumeediagrupp;
3) kirjastusgrupp.

§ 16. Staabi- ja tagalakompanii pohililesanded ja iilesehitus

(1) Staabi- ja tagalakompanii pdhililesanded on:
1) ajateenijate valjadppe kaudu reserviksuste ettevalmistamine, valjadppe administratiivne,
sbjaaja ja reserviksuste formeerimise korraldamine;
2) kubervaejuhatuse varustamine, vara ladustamine, hooldus ja remont ning transpordi
tagamine;
3) tervishoiuteenuste osutamine maaratud Uksuste tegevvaelastele ja ajateenijatele;
4) Kaitsevae peastaabi transpordi tagamine.

(2) Staabi- ja tagalakompanii koosseisus on jargmised alliksused:
1) ladude grupp;
2) transpordigrupp;
3) remondi- ja hooldusgrupp;
4) meditsiinikeskus.
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