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KINNITATUD
Kaitsevae juhataja 25.01.2024
kaskkirjaga nr 154

MUUDETUD

Kaitsevae juhataja 27.11.2024
kaskkirjaga nr 1916

Kiibervaejuhatuse péhimaarus

1. peatiikk
ULDSATTED

Kiibervaejuhatus

Klbervaejuhatus on Kaitsevae juhataja vahetus alluvuses olev sdjaaja Uksus ja alaliselt

tegutsev struktuuritiksus.

)

®3)

§2.
Om
§ 3.
1)
(2)

©)

(4)

§ 4.

(1)

Klbervaejuhatus asub Tallinnas. Kibervaejuhatuse postiaadress on Juhkentali 58, 15007
Tallinn.

Klbervaejuhatuse koosseisus olevad sbjaaja Uksused ja alaliselt tegutsevad vaelksused

ning nende asukohad on:

1) info- ja kommunikatsioonitehnoloogia keskus, mille postiaadress on Juhkentali 58,
15007 Tallinn;

2) klber- ja infooperatsioonide keskus, mille postiaadress on Filtri tee 12, 10132 Tallinn;

3) strateegilise kommunikatsiooni keskus, mille postiaadress on Juhkentali 58, 15007
Tallinn;

4) staabi- ja tagalakompanii, mille postiaadress on Filtri tee 12, 10132 Tallinn.

Esindamine

a Ulesannete taitmisel esindab kibervaejuhatus riiki ja Kaitsevage oma padevuse piires.

Pitsat, suimbolid ja dokumentide vormistamine

Klubervaejuhatusel on Kaitsevae juhataja poolt kehtestatud kujundusega pitsat.

Klibervaejuhatusel ja selle koosseisu kuuluvatel alalistel vaelksustel vdivad olla
digusaktidega kehtestatud korras kooskdlastatud ning kinnitatud teenetemargid ja sumbolid.

Kubervaejuhatus ja selle koosseisus olevad vaeuksused kasutavad Kaitsevae
dokumendiplanki.

Dokumentide vormistamisel ja pitsati kasutamisel lahtub kubervaejuhatus Kaitsevae
asjaajamiskorrast.

Koosseisu ja ametijuhendite kehtestamine

Klbervaejuhatuse dlema ametijuhendi kehtestab Kaitsevae juhataja.
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(2) Kubervaejuhatuse juhtkonna ja staabi koosseisus oleva ametikoha ameti- ja tédkoha ning
alalise vaelksuse Ulema ametijuhendi kehtestab kiibervaejuhatuse tlem.

(3) Pdhimaaruse § 1 I6ikes 3 nimetatud alalise vaeliksuse koosseisus oleva ameti- ja t66koha
ametijuhendi kehtestab vastava alalise vaelksuse ulem.

(4) Kubervaejuhatuse koosseisus olevate ameti- ja tddkohtade arvu ning liigituse kehtestab
Kaitsevae juhataja.

) ) ) 2. peatikk )
KUBERVAEJUHATUSE ULESANDED, JUHTIMINE JA ULESEHITUS

§ 5. Kiibervéaejuhatuse lilesanded

(1) Kibervaejuhatuse Ulesanded on satestatud Kaitsevde korralduse seaduse alusel
kehtestatud Kaitsevae pdhimaaruses.

(2) Loikes 1 satestatud Ulesannete taitmiseks kubervaejuhatus:
1) korraldab juhtimistoetust ja kiiberkaitset Kaitseministeeriumi valitsemisalas;
2) korraldab info- ja kiberoperatsioone;
3) korraldab Kaitseministeeriumi valitsemisala info- ja kommunikatsioonitehnoloogia
arendamist ja toimimist.

(3) Kubervaejuhatuse Ulem vdib kinnitada vaelksuste tdpsemad Ulesanded vaelksuste
pdhimaarustes.

§ 6. Kiibervaejuhatuse iilem

(1) Kubervaejuhatust juhib kiibervaejuhatuse ulem, kelle Glesanded on kehtestatud Kaitsevae
korralduse seaduse alusel kehtestatud Kaitsevae pdhimaaruses, kaesolevas péhimaaruses
ja ametijuhendis.

(2) Kubervaejuhatuse Glem annab oma Ulesannete taitmiseks kaskkirju, kaske ning kirjalikke ja
suulisi teenistusalaseid korraldusi.

(3) Kirjalikud kasud ja korraldused vormistatakse ning registreeritakse vastavalt Kaitsevae
asjaajamiskorrale.

(4) Kibervaejuhatuse llema &raolekul asendab teda staabillem, viimase puudumisel
operatsioonide- ja sidejaoskonna Ulem, viimase puudumisel Kaitsevae juhataja poolt
maaratud tegevvaelane.

(5) Kubervaejuhatuse lUlema vahetus alluvuses on ja juhtkonna koosseisu kuuluvad staabillem,
kUibervaejuhatuse veebel, lUlema asetaitja (IKT, kuberops), kuberkaitse juht (CISO) ja IT-
riskijuht.

§ 7. Kuibervaejuhatuse veebel

Klbervaejuhatuse veebel:
1) juhib ja korraldab vaejuhatuse ulema poolt maaratud valdkonna t60d;
2) ndustab vaejuhatuse reakoosseisu sdjalise valjadppe, distsipliini ning moraali
kisimustes;
3) teeb ettepanekuid allohvitseride karjaariplaneerimise osas ning osaleb valjadppe
arendustoos;
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4) korraldab vaejuhatuse Uleste traditsioonide edasi kandmise ja Uhtekuuluvustunde
kasvatamise;

5) omab odigust pddrduda teenistusega seotud kisimustes vahetult vaelksuse Ulemate
poole;

6) esindab vastavalt vaejuhatuse Ulema juhistele vaejuhatust;

7) osaleb vaejuhatuse teavitustods;

8) korraldab ning koordineerib oma valdkonna alast koostddd NATO liitlaste ning
partnerriikide kolleegidega.

§ 8. Kuibervaejuhatuse ulesehitus

Klbervaejuhatuse koosseisu kuuluvad juhtkond, staap, sidekool ja kdesoleva péhimaaruse § 1
I6ikes 3 nimetatud vaeuksused.

§ 9. Kiibervdejuhatuse juhtkonna iilesanded

(1) Kubervaejuhatuse juhtkonna Ulesanne on kibervaejuhatuse ulema ndustamine oma
valdkonna alastes kisimustes ja muudest digusaktidest tulenevate Ulesannete taitmine.

(2) Lisaks ldikes 1 satestatule juhtkonna tlesanded on:

1) kuberrelvaliigi valdkonna korraldamine Kaitsevaes;

2) lahinguvalmiduse, formeerimise ja mobilisatsioonialase tegevuse juhtimine;

3) kubervaldkonna alaste voimete koordineerimine kohalike omavalitsuste, era ja avaliku
sektori ning rahvusvaheliste organisatsioonidega;

4) koostdds infosusteemide ja andmekogude omanikega infovarade turvaklasside
maaramine;

5) infoturbemeetmete valjatddtamise juhtimine Kaitsevaes;

6) teabehalduse ja andmekaitse valdkonna juhtimine kiibervaejuhatuses.

§ 10. Kiibervaejuhatuse staabi lilesanded ja ulesehitus

(1) Kubervaejuhatuse staabi Glesanne on kibervaejuhatuse tlema toetamine kibervaejuhatuse
pbhitegevuse planeerimise, koordineerimise ja kontrolliga.

(2) Lisaks ldikes 1 satestatule staabi Glesanded on:

1) kubervaejuhatuse eelarve- ja rahandusalase sisendi andmine ning ostutegevuse
korraldamine oma padevuse piires Kaitsevae finantsteenuse tagamiseks;

2) kubervaejuhatuse logistika-, info- ja kommunikatsioonitehnoloogia, kuber- ja
luuretegevuse planeerimise juhtimine;

3) kubervaejuhatuse Uksuste valjadppe korraldamine;

4) kubervaejuhatuse teabehalduse korraldamine;

5) kibervaejuhatuse Uksuste valjadppetaseme ja lahinguvdime hindamine;

6) kubervaejuhatuse sdjaliste operatsioonide planeerimine ja juhtimine;

7) kubervaejuhatuse mobiliseerimise ettevalmistamine ja Iabiviimine;

8) Kaitsevae Uleselt kuberrelvaliigi valdkondade materiaalse lahingvalmiduse planeerimine;

9) Kaitsevae uleselt sidevahendite remondi ja hoolduse tagamine kuni tasemele T3 ning T4
remondi ja hoolduse korraldamine;

10) kibervaejuhatuse ja kiberrelvaliigi koosseisu ja varustustabelite analiiisimine ja nende
ajakohastamiseks ettepanekute tegemine;

11) kubervaejuhatuse ja kuberrelvaliigi isikkoosseisu teenistuskaigu planeerimine ja
juhtimine oma padevuse piires;

12) tegevuse koordineerimine teiste Kaitsevae struktuurilksustega;

13) kiibervaejuhatuse infrastruktuuri ja hangete vajaduste maaratlemine;

14) tsiviil-sdjalise koost66 korraldamine;

15) kiibervaejuhatuse pohivéimete arendamine;
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16) staabi t00d reguleerivate juhendite valjatootamine;
17) valve- ja korrapidamisteenistuse korraldamine kiibervaejuhatuses;
18) koost6o teiste Kaitsevae struktuuriliksustega, Kaitsevae valiste isikutega ning teiste

riikide kaitsevagedega kibervaldkonnas;

19) Kaitseministeeriumi valitsemisala sagedushalduse korraldamine;
20) Kaitsevae teavitustdos osalemine.

(3) Staabi koosseisu kuuluvad:

1)
2)
3)
4)
5)

luure- ja julgeolekujaoskond;
operatsioonide- ja sidejaoskond;
tagalajaoskond;

planeerimis- ja koordineerimisjaoskond,;
valjabppejaoskond.

§ 11. Kiibervaejuhatuse sidekooli lilesanded

(1) Sidekooli tlesanded on:

1)
2)

Kaitsevae juhtimistoetus- ja kiberalase tasemekoolituse ning tdienddppe korraldamine;
erialase Oppekirjanduse, Oppemetoodiliste materjalide ja teiste O6ppevahendite
koostamise koordineerimine ja dppematerjalide haldamine.

3. peatiikk

KUBERVAEJUHATUSE VAEUKSUSTE ULESANDED, ULESEHITUS JA JUHTIMINE

§ 12. Vaeuksuste juhtimine

(1) Vaeuksust juhib keskuse vdi kompanii tlem, kes allub vahetult kibervaejuhatuse tlemale.

(2) Vaeulksuse Ulem annab oma ulesannete taitmiseks kaskkirju, kaske ning kirjalikke ja suulisi
teenistusalaseid korraldusi.

(3) Kirjalikud kasud ja korraldused vormistatakse ning registreeritakse vastavalt Kaitsevae
asjaajamiskorrale.

(4) Vaelksuse Ulemat asendab tema araolekul Ulema abi vbi asetaitja ja tema puudumisel
kubervaejuhatuse Ulema poolt maaratud tegevvaelane.

§ 13. Info- ja kommunikatsioonitehnoloogia keskuse ulesanded ja ulesehitus

(1) Info- ja kommunikatsioonitehnoloogia keskuse Ulesanded on:

1)

2)
3)

4)

5)

6)

ajateenijate  valjadppe kaudu sdjaaja Uksuste ettevalmistamine, valjadppe
administratiivne, sbjaaja Uksuste formeerimise korraldamine;

IKT teenuste elutsukli juhtimine, planeerimine, tagamine ja koordineerimine;

info- ja kommunikatsioonitehnoloogia arendusprojektide planeerimine, koordineerimine
ja korraldamine, uute sisteemide juurutamine ning kasutajate ndustamine;

info- ja kommunikatsioonitehnoloogia teenuste talitluspidevuse seire ja esmase
teenusetaaste tagamine vastavalt teenuslepetele;

info- ja kommunikatsioonitehnoloogiliste po6rdumiste sh intsidentide ja teenindussoovide
lahendamine Kaitsevdes, Kaitseministeeriumis, Kaitseressursside Ametis ja Riigi
Kaitseinvesteeringute Keskuses;

Kaitsevae ja Kaitseliidu kriptohalduse korraldamine ja koordineerimine.
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(2) Info- ja kommunikatsioonitehnoloogia keskuse koosseisu kuuluvad:
1) teenuste arendamise grupp;
2) sojaliste teenuste grupp;
3) taristu grupp;
4) arvuti tdokoha teenuste grupp;
5) ressursijuhtimisteenuste grupp;
6) teabehaldusteenuste grupp;
7) avalike teenuste grupp;
8) kasutajatoe grupp;
9) Kaitsevae ja Kaitseliidu kriipto keskregister.

§ 14. Kiiber- ja infooperatsioonide keskuse lilesanded ja lilesehitus

(1) Kiber- ja infooperatsioonide keskuse Glesanded on:

1) ajateenijate  valjabppe kaudu sbjaaja Uksuste ettevalmistamine, valjadppe
administratiivne, s6jaaja Uksuste formeerimise korraldamine;

2) Kaitseministeeriumi valitsemisala info- ja kommunikatsioonitehnoloogia sisteemide ja
nendes toddeldavate andmete kaitsmine kiberruumist l&ahtuvate ohtude ja rlinnakute
eest;

3) kuberoperatsioonide planeerimine ja korraldamine;

4) infooperatsioonide planeerimine ja korraldamine.

(2) Kuber- ja infooperatsioonide keskuse koosseisu kuuluvad:
1) staap;
2) kuberintsidentidele reageerimise grupp;
3) kuberoperatsioonide grupp.

§ 15. Strateegilise kommunikatsiooni keskuse ulesanded ja ulesehitus

(1) Strateegilise kommunikatsiooni keskuse Ulesanded Kaitsevde peastaabi strateegilise

kommunikatsiooni osakonna tellimusel on:

1) ajateenijate ja reservvaelaste valjabppe kaudu sbjaaja Uksuste ettevalmistamine,
valjadppe administratiivne, sdjaaja Uksuste formeerimise korraldamine;

2) meediaoperatsioonide toetamine video- ja fotomaterjalidega ning nende edastamine
meediale voi avaldamine Kaitsevae kommunikatsioonikanalites;

3) teavitustdod alaste video- ja fotomaterjalide ning trikiste ja teabegraafika tootmine;

4) teavitustdo raames korraldatavate otsesuhtlusprojektide toetamine;

5) teavitusurituste helindamine;

6) Kaitsevae teavitusvaldkonna audio-, foto- ja videoarhiivi haldamine;

7) sotsiaalmeedia seire kaitsevaldkonnas.

(2) Strateegilise kommunikatsiooni keskuse koosseisu kuuluvad:
1) audio-, video- ja fotogrupp;
2) voérgumeediagrupp;
3) kirjastusgrupp.

§ 16. Staabi- ja tagalakompanii Ulesanded ja tilesehitus
(1) Staabi- ja tagalakompanii Ulesanded on:
1) ajateenijate valjadppe kaudu sdjaaja Uksuste ettevalmistamine, valjadppe

administratiivne korraldamine, sdjaaja tiksuse formeerimine;
2) kompanii lahinguvalmiduse korraldamine;

5/6



3)
4)
5)

6)
7

kibervaejuhatuse varustamine, vara ladustamine, hooldus ja remont ning transpordi
tagamine;

remondi ja hoolduse teostamine sbidukitele, teisaldatavatele elektripaigaldistele ja
relvastusele kuni tasemele T2;

Ule Kaitsevae remondi ja hoolduse teostamine sidevahenditele kuni tasemele T3;
tunnistatud kehtetuks Kaitsevie juhataja 27.11.2024 késkkirjaga nr 1916 punktiga nr 4.1

Kaitsevae peastaabi transpordivahendite tagamine.

(2) Staabi- ja tagalakompanii koosseisu kuuluvad:

1)
2)
3)
4)
5)
6)
7
8)

juhtkond;

ladude grupp;

transpordigrupp;

tehnika remondi- ja hooldus t66koda;

sidevahendite remondi- ja hooldusté6koda;

valjadpperihm;

spordirihm;

tunnistatud kehtetuks Kaitsevie juhataja 27.11.2024 késkkirjaga nr 1916 punktiga nr 4.2
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